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LanSecure offre I'ensemble des fonctionnalités des firewalls habituels auxquelles sont ajoutées dlainlnl e
de nouvelles protections basées sur I'analyse du contenu : antivirus, antispam, protection contre
les intrusions, protection contre les fuites de données, filtrage de sites web... LanSecure permet
également d'utiliser et de protéger plusieurs liaisons simultanément, augmentant ainsi la bande

assante disponible, et améliorant la disponibilité de 1'acces.
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Productivité

LanSecure permet d’améliorer la productivité des entreprises. Par son approche globale d’analyse
du contenu, il est possible de limiter ou restreindre les utilisations improductives : filtrage
d’applications (tchat, téléchargement, vidéo...), filtrage de sites web par catégorie (76 catégories).

Conformité Légale

LanSecure inclut un service de conservation des logs de connexion, comme l'exige le décret
n°2011-219 du 25 février 2011 relacif a la loi LCEN'. Lentreprise est ainsi protégée contre les
usages répréhensibles que peuvent commettre ses collaborateurs.
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LanSecure permet de connaitre précisément et & tout moment l'utilisation de votre acces
Internet, et d’en déduire ainsi les raisons d’'une dégradation des performances, son usage réel, les
applications les plus utilisées ou les sites web les plus visités. Il est ainsi trés simple de mettre en o
place des solutions correctives, d’améliorer les performances, ou de choisir 'architecture la mieux e
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adaptée au besoin réel de I'entreprise. =D
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(1) Loi de Confiance dans I'Economie Numérique.
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Un service et une réactivité exemplaire

PacWan, opérateur de LanSecure, est reconnu depuis sa création pour
sa réactivité et la qualité du service offert par ses équipes techniques.
Ce sont ces mémes caractéristiques qui sont le socle de LanSecure :
permettre & chaque entreprise d’obtenir instantanément une prise en
charge de ses probléemes ou une réponse a ses interrogations.

Interconnexion de sites — Télétravail

LanSecure est aussi une solution VPN, permettant d’interconnecter

Principe de loffre :

LanSecure repose sur une partie matérielle et une partie service.

La partie matérielle sappuie sur les produits du fabricant Fortinet,
précurseur et leader mondial des systemes unifiés de sécurité (UTM).
PacWan, créateur de 'offre LanSecure, est une des premiéres sociétés
en Europe 2 avoir utilisé, en 2002, ces équipements. Cest sur cette
indéniable expérience, associée a plus de 15 ans passés comme opérateur
et intégrateur que s'appuie la partie Service de l'offre LanSecure.

FiSATINET, siége et agences des entreprises de maniére totalement sécurisée. En

proposant sans surcolit des comptes utilisateurs nomades, LanSecure
permet aux télétravailleurs ou aux collaborateurs nomades d’accéder aux
ressources de I'entreprise.

Une offre forfaitaire économique

Un point clé du positionnement de LanSecure est la suppression de tout
concept de licence par utilisateur.

Toutes les fonctions sont disponibles quel que soit 'équipement matériel LanSecure WiFi

choisi.

LanSecure est proposé sous forme d’un forfait incluant 'ensemble des LanSecure
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fonctionnalités. Il n'y a ainsi aucun colt caché.
La richesse fonctionnelle de I'offre lui permet également de remplacer
plusieurs équipements distincts.

Une offre souple adaptée a tous

LanSecure est particuli¢rement complémentaire avec l'offre d’acces
Internet professionnel proposée par PacWan. Toutefois, LanSecure est
compatible avec n'importe quel lien d’acces, et peut ainsi sadapter 2
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l'architecture de toutes les entreprises.
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Sa simplicité de mise en ceuvre lui permet de s'intégrer aux installations
existantes sans modification majeure, voire sans aucun changement si cela
savere nécessaire.

Principales Caractéristiques Techniques

FIREWALL

- Certification ICSA (Enterprise Firewall)
- Profils de protection par régle
- Support IPv6

ANTIVIRUS / ANTISPYWARE

- Certification ICSA (Gateway
- Antivirus)
- Mise 4 jour automatique en mode “Push”

CONTROLE APPLICATIF

-+1400 Applications reconnues

- Controle des applications IM/P2P
populaires quel que soit le port :
Facebook™ Yahoo™ MSN™ BitTorrent™

FILTRAGE WEB

VIRTUAL PRIVATE NETWORK (VPN])

- Certification ICSA (IPSec)

- Tunnels PPTP, IPSec, et SSL

- Passerelle SSL-VPN (client iPhone supporté)
- Support token materiel

ROUTAGE/RESEAU

- Support de plusieurs liens WAN
- DHCP Client/Serveur

- Policy-Based Routing

- Aggrégation multi-liens (802.3ad)
- Support IPv6 (Firewall, DNS...)

AUTHENTIFICATION UTILISATEURS

- Base Locale
- Intégration avec Windows Active

HAUTE DISPONIBILITE

- Détection de panne de lien

- Bascule sur lien de secours

- Répartition de trafic et équilibrage
de charge sur plusieurs liens

TRAFFIC SHAPING

- Limitation de bande passante par
régle ou application

- Gestion de bande passante
garantie/max/priorité

SERVICES

- Hotline de niveau 1 formée au produit
-Fourniture de rapports d’activité
- Assistance et Conseil

Directory (AD) - Diagnostic immédiat
-76 catégories différentes - Modifications immédiates
-2 milliards de pages web référencées - Délégation de I'administration
- Filtrage HTTP/HTTPS - Conservations des logs de connexion
- Filtrage par quota de durée - Supervision
- Filtrage par URL/mot clé - Echange anticipé
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